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摘 要 针对标签生命周期中归属权转变过程中存在的隐私信息易泄露问题，设计一种基于置换再交叉运算

的所有权转移协议。协议为保证隐私信息的安全性，采用基于大数分解难题的二次剩余定理对部分信息加密; 同
时协议为保证尽可能降低系统的计算量，引入基于位运算的置换再交叉运算对部分信息加密。为抵抗常见类型
攻击方式，协议采用先认证再操作的机制。将该协议与其他协议进行安全性和性能分析，该协议具备安全性高、
计算量小等优势。
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Abstract In order to solve the problem that privacy information is easy to leak in the process of ownership
transformation in the label life cycle，a ownership transfer protocol based on Ｒep-Ｒec is designed． In order to ensure the
security of privacy information，the protocol encrypted the partial information by using the quadratic residual theorem
based on the big number decomposition problem． At the same time，in order to reduce the calculation of the system as
much as possible，the protocol introduced the replacement and cross operation based on bit operation to encrypt partial
information． In order to resist common types of attacks，the protocol adopted the mechanism of authentication before
operation． This paper analyzed the security and performance of this protocol and other protocols． This protocol has the
advantages of high security and small computation．
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0 引 言

射频识别系统［1 － 2］因其自身特有的属性特点，在

公交卡系统等各个领域中均有涉及［3］。典型的 ＲFID
系统由标签、读卡器、数据库组成，其中读卡器与数据
库之间采用较为安全的有限方式通信，一般认定为可

靠，因此常将二者看作一个整体以便于研究及建

模型［4 － 5］。
标签在运用过程中，标签的归属者会经常发生变

更，一个经典的运用链如下: 嵌有标签的商品由生产商

生产出来，未出场之前，商品的归属者是生产商; 批发

商从生产商购买商品后，商品的归属者由生产商变更

为批发商; 当零售商从批发购买商品后，商品的归属者

由批发商变更为零售商; 最终消费者会从零售商手上

买得该商品，商品的归属者由零售商又变更为消费

者［6 － 8］。在上述归属者变更过程中，存放在标签中的
隐私信息需要保证其安全性，同时也需要确保信息的

前向安全性和后向安全性［9 － 11］。
为能够保障标签在其生命过程中归属者变化时，

隐私信息的安全性，文献［12］中基于 SQUASH 提出一
种超轻量级所有权转移协议，同时声称能够抵抗去同
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步化等攻击。文献［13］中对文献［12］的安全性提出
了质疑，分析了协议并不具备抵抗攻击者发起的异

步攻击能力，并提出了一个超轻量级协议，但该协议

的安全性仍有待全面的系统验证，同时该协议无法

满足重放攻击。文献［14］提出一种协议，但分析后
发现，协议因使用随机数的明文传送，使得协议存在

一定的缺陷，无法抵抗假冒攻击。文献［15］同样利
用二次剩余设计一种协议，协议主要存在的问题在

于每次通信完成后，通信实体并没有对认证用到的

共享密钥进行更新，从而无法提供追踪攻击的抵抗

能力。
鉴于现有的大多数所有权协议存在如下缺陷:

1) 通信过程复杂; 2) 通信协议中，通信实体的计算量
大; 3) 通信协议自身具备的安全缺陷，无法提供安全
性。在分析众多协议基础之上，本文给出一种所有权
协议。协议基于二次剩余和置换再交叉运算对信息加
密，对于较为重要的隐私信息基于二次剩余进行加密，

增大攻击者的破解难度，其他信息采用置换再交叉运

算进行加密，这样使得在确保信息安全的前提下，也

可以满足降低计算量的要求。

1 所有权协议

1． 1 符号说明
对协议中出现的符号进行如下说明:

Sold : 标签原所有者;

Snew : 标签新所有者;

Ti : 第 i个标签;
Sold_ID : Sold的标识符;

Snew_ID : Snew的标识符;

TID_L : Ti 标识符的左半部分;

TID_Ｒ : Ti 标识符的右半部分;

p1、q1 : Sold随机选择的两个大素数;

n1 : p1 和 q1 的乘积，即 n1 = p1 × q1 ;
p2、q2 : Snew随机选择的两个大素数;

n2 : p2 和 q2 的乘积，即 n2 = p2 × q2 ;
Kold : Sold与 Ti 之间共享的密钥;

Knew : Snew与 Ti 之间共享的密钥;

r1、r2、r3 : Ti 产生的三个随机数;

r4 : Snew产生的随机数;

⊕: 按位异或运算;

＆: 按位与运算;
Ｒep-Ｒec( X，Y) : 置换再交叉运算;
X2 mod n: 模运算。

1． 2 置换再交叉运算
置换再交叉运算在文中用符号 Ｒep-Ｒec ( X，Y)

( Ｒeplacement and Ｒe-cross Operation) 表示，其具体定
义如下: X、Y、Z均表示长度为偶数 L位的二进制序列;
指针 P1、P2 分别指向二进制序列 X、Y; HW ( X) 表示二
进制序列 X的汉明重量。
指针 P1、P2 分别指向二进制序列 X、Y的第一位，

然后开始进行遍历操作，当指针 P1 所指向二进制序列
X的第 i位为 0 时，指针 P2 所指向二进制序列 Y 的第
i位数值进行取反操作，即 0 变 1、1 变 0; 当指针 P1 所
指向二进制序列 X的第 i位为 1 时，指针 P2 所指向二
进制序列 Y的第 i位数值不变。依照上述操作可得到
二进制序列 Z，即完成置换操作。

HW ( X) 表示二进制序列 X 的汉明重量、HW ( Y) 表
示二进制序列 Y的汉明重量、HW ( X － Y) 表示 HW ( X)
与 HW ( Y) 的差值绝对值。根据 HW ( X) 、HW ( Y) 两者具
体数值大小关系进行不同的运算。具体地，当 HW ( X) ≥
HW ( Y) 时，将二进制序列 Z的左边 HW ( X － Y) 位、二进
制序列 Z的右边 L － HW ( X － Y) 位进行交换，即可得到
的 Ｒep-Ｒec( X，Y) 值; 当 HW ( X) ＜ HW ( Y) 时，将二进
制序列 Z的右边 HW ( X － Y) 位、二进制序列 Z 的左边
L － HW ( X － Y) 位进行交换，即可得到的 Ｒep-Ｒec ( X，
Y) 值。
为更好地描述出置换再交叉运算的实现，结合例

子进行解释。此处取 L = 12，X = 0001 1101 1111，Y =
1101 1000 0001，则 HW ( X) =8，HW ( Y) =5，HW ( X － Y) =
3，Z = 0011 1010 0001，Ｒep － Ｒec ( X，Y) = 1101 0000
1001，如图 1 所示。此处取 L = 12，X = 1001 1101
0010，Y = 1101 1111 0001，则 HW ( X) = 6，HW ( Y) = 8，
HW ( X － Y) =2，Z =1011 1101 1100，Ｒep － Ｒec( X，Y) =
0010 1111 0111，如图 2 所示。

图 1 置换再交叉运算( HW ( X) ≥HW ( Y) )

图 2 置换再交叉运算( HW ( X) ＜ HW ( Y) )
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1． 3 协议步骤
所有权转移协议共分为两个阶段: 初始化阶段; 所

有权转移阶段。
( 1) 初始化阶段。所有权转移协议开始之前，Sold

随机选择 p1、q1 大素数，计算两者的积，同时赋值给
n1。将事先计算好的 B 的值，同时存放在 Sold、Snew、Ti

三者中。Sold中存放 Sold_ID、Kold ; Snew中存放 Snew_ID ; Ti 中

存放 Sold_ID、Kold、Snew_ID。
( 2) 所有权转移阶段。对图 3 中字符进行解释:
A = n1 ⊕ Sold_ID ;

B = Ｒep-Ｒec ( TID_L⊕ TID_Ｒ，TID_L ＆ TID_Ｒ ) ;

B' = Ｒep-Ｒec ( Knew⊕ x，Knew ＆ x) ;
D = B⊕ Sold_ID⊕ r1 ;
D″ = D4 mod n'1 ;
E = Snew_ID⊕ r2 ;
F = Sold_ID⊕ r1 ;
G = B⊕ r'1 ;
H = Ｒep-Ｒec( G⊕ n2 ⊕ r'2，G ＆ n2 ＆ r'2 ) ;
M = n2 ⊕ Snew_ID ;

N = Kold⊕ r3 ;
N' = N2 mod n2 ;

N″ = N4 mod n2 ;

P = Ｒep-Ｒec( N⊕ n2，N ＆ n2 ) ;

Q = Knew⊕ x;
L = r4 ⊕ x;
V = Ｒep-Ｒec( r4 ⊕ Q，r4 ＆ Q) 。
所有权转移协议如图 3 所示。

图 3 所有权转移协议

步骤 1 Sold用 n1、Sold_ID来计算 A 的值，将 A 及
Query指令传送给 Ti。
步骤 2 Ti 收到信息后，先计算 A⊕ Sold_ID得到 n'1，

在生成 r1、r2 随机数，并用 B、Sold_ID、r1 计算 D 的值，用
D、n'1计算 D″的值，用 Snew_ID、r2 计算 E的值，用 Sold_ID、r1
计算 F的值，最后将( D″，E，F) 传送给 Sold。
步骤 3 Sold收到信息后，先计算 F⊕ Sold_ID得到随

机数 r'1，用 n1 和 D″通过二次剩余定理的方法，解出 D

的值，这里用 D'表示，即 Sold会解出以 n为模的 D2 的 D

的值，利用 p和 q获得 D2 的值。
比对 D'⊕ r'1与 B ⊕ Sold_ID的值。若不相等，Ti 验

证不通过，协议终止; 若相等，说明 D' = D、r'1 = r1，Sold

用 B、r'1来计算 G的值，最后将( G，E) 传送给 Snew。
步骤 4 Snew收到信息后，先随机生成 p2、q2 大素

数，并计算 n2 = p2q2，接着计算 E ⊕ Snew_ID得到随机数

r'2，然后用 G、n2、r'2计算 H 的值，用 n2、Snew_ID计算 M 的
值，最后将( H，G，M) 传送给 Ti。
步骤 5 Ti 收到信息后，先计算 M ⊕ Snew_ID得到

n'2，接着用 r1、B、n'2、r2 来计算 H'的值，即:
H' = Ｒep-Ｒec( ( B ⊕ r1 ) ⊕ n'2⊕ r2，( B ⊕ r1 ) ＆

n'2 ＆ r2 ) 。
比对 H'与 H的值。若相等，说明 n2 ' = n2，r'2 = r2，

接着 Ti 生成 r3 随机数，用 Kold、r3 来计算 N的值，用 N、
n'2分别计算 N'、N″的值，用 N、n'2来计算 P的值，最后将
( N″，P) 传送给 Snew ; 若不相等，协议终止。
步骤 6 Snew收到信息后，先用二次剩余定理解出

以 n'2为模的 N2 的解，这里用 x 表示该解，同时利用 p2
和 q2 为模，识别 N2 的值。在用 x、n2 来计算 P'的
值，即:

P' = Ｒep － Ｒec( x⊕ n2，x ＆ n2 )

比对 P'与 P的值。若不相等，协议终止; 若相等，
说明 x = N'，生成 r4 随机数，生成新的共享密钥 Knew，

用 Knew、x计算 Q的值，用 x、r4 计算 L 的值，用 r4、Q 计
算 V 的值，用 x、Knew来计算 B'的值，并更新信息:
Snew_ID = r4、B = B'，最后将( L，Q，V) 传送给 Ti。
步骤 7 Ti 收到信息后，先计算 Q ⊕ N'得到新的

共享密钥 K'new，计算 L ⊕ N'得到 r'4随机数，用 r'4、Q 来
计算 V'的值，即:

V' = Ｒep － Ｒec( r'4⊕ Q，r'4 ＆ Q)
比对 V'与 V的值。若不相等，协议终止; 若相等，

说明 r'4 = r4，用 N'、K'new来计算 B'的值，Ti 更新信息:

Knew = Q⊕ N'，r4 = L⊕ N'，B = B'。此时 Ti 和 Snew之间

的密钥保持一致，所有权完成转移。
协议与其他此类协议比较所具备的优势如下: 在

抵抗攻击者发动攻击方面，采用二次剩余对发送信息

加密，在数学领域中，大素数的分解一直是无法破解的

难题，因此采用二次剩余加密，能够增大攻击者的破解

难度。在保证信息安全的前提下，要尽可能地降低系
统的计算量，因此设计出一种基于超轻量级的采用按

位运算实现的置换再交叉运算对部分信息进行加密，

能够满足降低系统的计算量。
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2 安全性分析

本文协议采用基于 GNY 逻辑形式化语言对协议
进行逻辑形式化推理［16］。
( 1) 协议形式化描述。
协议流程如下:

Msg1: Sold→Ti : Query、A。
Msg2: Ti→Sold : D″、E、F。
Msg3: Sold→Snew : G、E。
Msg4: Snew→Ti : H、G、M。
Msg5: Ti→Snew : N″、P。
Msg6: Snew→Ti : L、Q、V。
用 GNY形式逻辑语言规范以上协议，描述如下:
Msg1: Ti ＜ * Query、A;
Msg2: Sold ＜ * { D″、E、F} ;
Msg3: Snew ＜ * { G、E} ;
Msg4: Ti ＜ * { H、G、M} ;
Msg5: Snew ＜ * { N″、P} ;
Msg6: Ti ＜ * { L、Q、V}。
( 2) 协议初始化假设。
协议假设如下: Snew、Ti、Sold表示主体。
Sup1: ( Sold_ID、Snew_ID、Knew、Kold、TID、r1、r2、r3、B)∈Ti ;

Sup2: ( p2、q2、n2、r4、Snew_ID、Knew ) ∈Sold ;

Sup3: ( Sold_ID、Kold、p1、q1、n1 ) ∈Snew ;

Sup4: Sold |≡#( r1、r2、r3、r4 ) ;
Sup5: Ti |≡#( r1、r2、r3、r4 ) ;
Sup6: Snew |≡#( r1、r2、r3、r4 ) ;

Sup7: Ti |≡Snew 
Snew_ID、B

Ti ;

Sup8: Ti |≡Sold 
Sold_ID、Kold、B

Ti ;

Sup9: Sold |≡Ti 
Sold_ID、Kold、B

Sold ;

Sup10: Snew |≡Ti 
Snew_ID、B

Snew。
( 3) 协议证明目标。
目标的证明公式如下:

Goal1: Ti |≡Sold | ～ #{ A} ;
Goal2: Sold |≡Ti | ～ #{ D″、E、F} ;
Goal3: Snew |≡Sold | ～ #{ G、E} ;
Goal4: Ti |≡Snew | ～ #{ H、G、M} ;
Goal5: Snew |≡Ti | ～ #{ N″、P} ;
Goal6: Ti |≡Snew | ～ #{ L、Q、V}。
( 4) 协议证明过程。
因协议证明目标 Goal2: Sold |≡Ti | ～ #{ D″、E、F} ;

Goal3: Snew |≡Sold | ～ #{ G、E} ; Goal4: Ti |≡Snew | ～ #{ H、

G、M} ; Goal5: Snew |≡Ti | ～ #{ N″、P} ; Goal6: Ti |≡Snew |
～ #{ L、Q、V} 的证明过程与协议证明目标 Goal1: Ti |≡
Sold | ～ # { A} 证明过程相似，以协议证明目标 Goal1
为例。

∵ 规则 P1 :
P ＜ X
X∈P和 Msg1: Ti ＜ * Query、A

∴ { A}∈Ti

∵ 规则 F1 :
P |≡( X)

P |≡( x，y) ，P |≡#F( X) 以及 Sup4:

Sold |≡#( r1、r2、r3、r4 )
∴ Sold = #{ A}

∵ 规 则 P2 :
X∈P，Y∈P

( X，Y) ∈P，F( X，Y) ∈P，Sup1:

( Sold_ID、Snew_ID、Knew、Kold、TID、r1、r2、r3、B) ∈Ti 和 Sup2:
( p2、q2、n2、r4、Snew_ID、Knew ) ∈Sold

∴ { A}∈Sold

∵ 规则 F10: P |≡( X) ，X∈P
P |≡#( H( X) ) 以及推导出来的

Sold = #{ A}、{ A}∈Sold

∴ Sold |≡ #{ A}

∵ 规则 I3: P ＜ H( X，＜ S ＞ ) ＞，( X，S) ∈P，P |≡PQ，P |≡#( X，S)
P |≡Q | ～ ( X，S) ，P |≡Q ～ H( X，＜ S ＞ )

又 ∵ Sup8: Ti | ≡ Sold 
Sold_ID、Kold、B

Ti、Sup9: Sold | ≡

Ti 
Sold_ID、Kold、B

Sold以及 Msg1: Ti ＜ * Query、A
∴ Ti | = Sold ～ { A}
∵ 新鲜性定义以及推导出来的 Sold = #{ A}、Ti | =

Sold ～ { A}
∴ Goal1: Ti |≡Sold | ～ #{ A} 得证明。
本文协议与其他协议进行安全性比较结果如表 1

所示。

表 1 协议之间的安全性比较

攻击
类型

文献
［12］

文献
［13］

文献
［14］

文献
［15］

本文
协议

重放攻击 √ × √ √ √

假冒攻击 √ √ × √ √

异步攻击 × √ √ √ √

追踪攻击 √ √ √ × √

后向安全 √ √ √ √ √

前向安全 √ √ √ √ √

3 性能分析

性能分析部分选择标签为对象，标签原所有者和

标签新所有者中均包含数据库，数据库具备强大的存
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储空间和计算能力，因此不作为性能分析的对象。以
标签为对象时，主要关注于标签一端的计算量，因对于

现有的无源低成本计算量的标签来说，标签具备的计

算能力受到严格的限制。本文协议与其他此类协议进
行性能分析如表 2 所示。

表 2 协议之间的性能比较

比较文献 计算量

文献［14］ 5a + 2b + 11c

文献［15］ 6a + b + 14c

本文协议 3a + 3b + 9c + 3d

对于表 2 中符号进行下面的含义约定: 用 a 表示
二次剩余加密方法的计算量; 用 b 表示产生随机数的
计算量; 用 c表示按位运算( 按位运算一般包含按位或
运算、按位异或运算、按位与运算、左移运算、右移运
算) ; 用 d表示置换再交叉运算加密方法的计算量。

在上述不同的运算中，计算量最大的是二次剩余，

次之的是随机数的产生计算量，置换再交叉运算及按

位运算均属于超轻量级的运算。现有的文献已证明:

超轻量级的运算进行次数的多与少，对协议的计算量

所带来的影响可以忽略。

以本文协议中 3a 的产生为例说明标签一端的计
算量的计算方法。1 ) 第一次用到二次剩余。标签一
端在步骤 2 中计算 D″的时候，会第一次用到二次剩
余。2) 第二次用到二次剩余。标签一端在步骤 5 中
计算 N'的时候，会第二次用到二次剩余。3) 第三次用
到二次剩余。标签一端在步骤 5 中计算 N″的时候，会
第三次用到二次剩余。基于上述分析，本文协议标签
一端一共会有三次用到二次剩余加密方法对信息进

行，因此是 3a。从表 2 中，计算量角度出发协议进行
性能比较分析，可以得出本文协议与文献［14 － 15］中
的协议计算量相当，但本文协议能够弥补文献［14 －
15］中的协议存在的安全缺陷问题，因此本文协议仍
具备一定的使用价值。

4 结 语

标签在其生命周期中，标签的归属者经常发生变

更，为确保标签所有权的完整性，设计一种标签所有权

转移协议。为能够抵抗攻击者发起的攻击模型，协议
采用二次剩余定理对传送的部分信息进行加密，基于

数学难题大数分解的二次剩余定理，具备较高的安全

性; 在保证安全的前提下，为尽可能降低系统的计算

量，采用置换再交叉运算对传送的另一部分信息进行

加密，置换再交叉运算基于位运算实现，能够极大程度

上降低系统的计算量。对协议基于 GNY 逻辑形式化
推理，推理出协议具备的安全性; 将协议与其他协议进

行性能分析，比对出协议具备低计算量的属性。
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序列表，这样能更精准地为网站搜索用户服务。

4 结 语

本文提出一种基于实体行为间语义关联分析的用

户行为意图挖掘方法。通过实体检索词构建以社交网
络用户发布的实时信息以及传统互联网中大量丰富信

息作为资源的用户行为样本池，进而在对样本池中潜

在行为动词及修饰短语与实体检索词语义关联程度的

排序算法中提出以词频统计和语义空间表示为基础的

行为样本的显著性、代表性和多样性指标，以迭代的方
式实现对用户行为意图的挖掘。实验结果表明，提案
方法可以准确地提取丰富且有效的用户行为意图，行

为意图排序的 nEＲＲ 和 nDCG 指标较 NTCIＲ-13 AKG
评测的最优结果有显著提升。
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